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Основные задачи технологического управления в защищенных ЦОД

Применение порталов технологического управления в ЦОД для автоматизации деятельности администраторов 
информационной безопасности и системы

Применение руководящих указаний по конструированию, определяющих регламенты, форматы и протоколы 
технологического управления. Разработка на их основе отраслевых и общероссийских стандартов

Применение репозитория доверенного ПО: дистрибутивы ПО, контейнеры и образы ВМ с ПО, инфраструктурные 
и функциональные сервисы (клиент-серверное ПО) в унифицированном формате 

Мониторинг состояния технических средств и программного обеспечения

Автоматизация управления средствами защиты информации от НСД

Автоматизация управления конфигурациями ЦОД: развертывание требуемой топологии физических и 
виртуальных хостов, установка ОС и ПО (включая СКЗИ); обновление ПО на физических и виртуальных хостах; 
управление режимами работы ЦОД (боевой/технологический)

Интеграция средств криптографической защиты информации в среду виртуализации

Интеграция со средствами администрирования частных виртуальных сетей

Интеграция со средствами антивирусной защиты

Интеграция со средствами обнаружения атак (СОА), ГосСОПКА

Обеспечение кроссплатформенности в части: операционных систем; среды виртуализации; аппаратных средств
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Портал 
технологического 

управления

Физические/
виртуальные хосты 

Сервер 
безопасности

Архитектура портала технологического управления
Управление пользователями.
Управление правами по работе с внешними носителями 

информации.
Разработка правил разграничения доступа, генерация и 

применение политик безопасности.
Управление подсистемами:

- идентификации и аутентификации;
- контроля целостности;
- замкнутой программной среды;
- регистрации событий безопасности;
- антивирусной защиты;
- управления доступом;
- контроля внешних устройств; 
- печати;
- самотестирования.

Мониторинг событий безопасности.

Сервер управления доступом 
(IPA)

Физический/виртуальный 
хост

Диспетчер агента 
безопасности

Сервер контроля и 
диагностирования

Сервер контроля и управления 
функционированием (zabbix, …)

Сервер 
управления 

конфигурациями

Менеджер среды 
виртуализации

(ovirt, proxmox, opennebula,
openstack)

Сервер 
управления 
доступом к 
сервисам

Подсистема 
инвентаризации

Клиент СУДС

Применение шаблонов и моделей оценки состояния технических и 
программных средств (ТС и ПО), программно-аппаратных комплексов 
(ПАК), автоматизированных и информационных систем (АИС).

Мониторинг состоянии АИС, ПАК, ТС и ПО

Ведение IP-плана, подсетей, частных виртуальных сетей.
Подготовка данных для сценариев управления конфигурациями.
Управление конфигурациями в ЦОД и на удаленных объектах:

- развертывание ПО (установка, обновление, удаление);
- развертывание ВМ (с гостевыми ОС) и контейнеров с ПО;
- развертывание частных виртуальных сетей, настройка СКЗИ;
- настройка СЗИ от НСД;
- установка и настройка клиентов СОА, АВЗ

Контроль разрешенных клиент-серверных TCP/HTTP-соединений на 
основе данных о доступе пользователей к сервисам

Инвентаризация АИС, ПАК и технических средств. 
Ведение схем и таблиц подключений ТС

Аппаратная платформа
(Intel, Эльбрус и т.п.)

Защищенная 
операционная система
(подсистемы защиты 

информации)

идентификация и 
аутентификация

контроль целостности

замкнутая программная 
среда

регистрация событий 
безопасности

антивирусная защиты

контроль внешних устройств

управление доступом

печать

самотестированиеРепозитории ПО
Дистрибутивы ПО, образы ВМ и контейнеров с ПО, метаданные 

инфраструктурных и функциональных сервисов 
(шаблоны хостов, ссылки на дистрибутивы ПО, образы ВМ и 
контейнера с ПО, шаблоны сценариев управления и политик 
безопасности)

Менеджер контейнеризации
(podman, docker)

Система управления 
конфигурациями (ansible, …)

Сервер антивирусной защиты

Сервер СОА

Система управления ViPNet
Prime
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Задачи интеграции СКЗИ в среду виртуализации ЗОС «СинтезМ»

Защита команд управления при 

обращении к веб-порталам 

менеджера ВМ, в том числе к API

Взаимная идентификация 

гипервизора и менеджера ВМ в 

рамках создания соединения 

для передачи команд 

управления от менеджера ВМ 

гипервизору

Защита каналов протокола 

spice при подключении к ВМ

1.

2.

3.

АРМ-администратора

Remote-viewer

OpenSSL

VipNet OSSL

Hypervisor

Qemu-kvm

OpenSSL

VipNet OSSL

ВМ менеджера виртуализации (Ovirt)

VDSBroker

ViPNet JCrypto 

SDK

Hypervisor

VDSM

OpenSSL

ViPNet OSSL

libvirt Qemu-kvm

АРМ-администратора

ovirtsdk / 
pycurl

OpenSSL

ViPNet OSSL

Средство управления 
конфигурацией 

(Ansible)

СПО

ВМ менеджера виртуализации (Ovirt)

Apache

Mod_SSL

OpenSSL

ViPNet OSSL

Ovirt-engine

ВМ менеджера виртуализации (Ovirt)АРМ-администратора

Веб-браузер

OpenSSL

ViPNet OSSL

Apache

Mod_SSL

OpenSSL

ViPNet OSSL

Ovirt-engine
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Интеграция портала технологического управления с ViPNet Prime

Частная виртуальная сеть 1

Физический/виртуальный сервер

АРМ/ВМ пользователя

Физический/виртуальный сервер

ViPNet Client

АРМ/ВМ пользователя

ViPNet Client

. . .

. . .

Портал технологического управления

Учет устройств.

Создание и настройка частных виртуальных 

сетей.

Централизованное управление политиками на 

координаторах, фаерволах.

Генерация мастер-ключа для организации, 

генерация ключей для устройств.

Мониторинг состояния устройств частной сети.

Статистика работы устройств в частной сети.

Развертывание ПО (установка, обновление, 

удаление) на физических и виртуальных хостах;

Развертывание ВМ (с гостевыми ОС), 

контейнеров с ПО;

Управление развертыванием частных 

виртуальных сетей (установка ViPNet Client);

Настройка СКЗИ

Данные об объектах организационной структуры.

Данные о пользователях.

Данные о физических и виртуальных хостах.

Данные о создаваемых частных сетях.

Данные о связях между частными виртуальными 

сетями (доступ к сервисам, базам данных и т.п.)

Учетные данные 

частных сетей.

События 

безопасности.

Репозиторий ПО
(включая СКЗИ)

Сервер управления 
конфигурациями

ЦОД 1

Портал технологического 
управления ViPNet Prime ViPNet Coordinator HW/VA

Частная виртуальная сеть 1
(ViPNet Client)

ЦОД N

Система управления

ViPNet Prime

Программно-аппаратный шлюз

ViPNet Coordinator HW/VA

Настройка параметров шлюзов безопасности.

Изменение связей между клиентами ViPNet.

Настройка профиля DNS.

Отправка обновлений на узлы.

Настройка административных функций.

Защищенный информационный обмен

. . .
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Применение частных виртуальных сетей в ЦОД

Кластер серверов виртуализации

ПЭВМ

Терминал

......Менеджер 
среды виртуализации

Хранилище 
пользователей (IPA)

Портал 
технологического 

управления
СКЗИСПО

СКЗИ:
• ViPNet OSSL 
(Серверы, АРМ, ВМ);
• ViPNet JCrypto SDK
(Менеджер ВМ);
• ViPNet CSP 
(Пользовательские ВМ/АРМ);
• ViPNet Client
(Серверы, АРМ, ВМ)

Пользователи

ЦОД

Координаторы

ViPNet Coordinator VA

ВМ

ViPNet Coordinator HWViPNet Coordinator HW

Гипервизор +СКЗИ

СКЗИСПО

Закрытие 
канала 
управления 
средой 
виртуализа
ции

СКЗИ СКЗИ

Удостоверяющий 
центр

АРМ ГКЗ

Терминальный 
клиент

АРМ Администратора 
информационной безопасности/
АРМ Администратора системы

СКЗИ СПО

Веб-интерфейс 
Prime

Шифрование трафика в рамках терминальной сессии.
Обмен данными с АРМ, размещенным вне контролируемой зоны.
Доступ к вычислительным ресурсам в составе VPN-сетях.
Аутентификация пользователей с применением СКЗИ.

Персональный идентификатор 
пользователя (РУТОКЕН ЭЦП 
3.0,…) с сертификатами: 
аутентификации в ОС, 
электронной подписи, ViPNet Client.

ВМ ВМ

ВМ

АПМДЗ:
- доверенная 
загрузка 
гипервизора; 
- датчик 
случайных чисел

ViPNet Prime (Сервер)

Управление организацией.
Управление защищенной 
сетью ViPNet VPN.

Сертификаты 
VipNet Client

Варианты применения СКЗИ ViPNet в среде виртуализации:

1. При информационном обмене между АРМ-Сервер, ЦОД-ЦОД (в местах отсутствия возможности обеспечения контролируемой зоны).

2. При изоляции вычислительных ресурсов групп пользователей посредством применения VPN-сетей.

3. При доступе пользователей к вычислительным ресурсам за счет доступа к определенным VPN-Сетям.

4. При аутентификации пользователей за счет применения СКЗИ.

ViPNet administrator

ВМ

Управление 
конфигурациями ЦОД

Данные для создания 
VPN-сетей

Настройка параметров 
VPN-сетей

Сеть VPN 1

...

(Группы пользователей 1, 2,...)

СКЗИ

СКЗИ

ВМ

ВМ

СПО

СПО

...

Контроль целостности ВМ (при старте ВМ);
Контроль запуска виртуальных машин с СКЗИ; 
Детектирование типа ВМ (виртуальное 
исполнение СКЗИ или виртуальная машина 
общего назначения);
Доставка криптографически-опасной 
информации.

...
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Требования к встраиванию СКЗИ в среду виртуализации

01

02

03

04

Встраивание СКЗИ в менеджер виртуализации для обеспечения защищенного:
• доступа к интерфейсам управления;
• управления/мониторинга службами среды виртуализации (агенты менеджера 

виртуализации)

Встраивание СКЗИ в гипервизор для обеспечения защищенного:
• взаимодействия служб среды виртуализации (агенты менеджера виртуализации) с 

системой виртуализации (QEMU) с использованием методов библиотеки libvirt;
• взаимодействия служб среды виртуализации (агенты менеджера виртуализации) с 

менеджером ВМ

Встраивание СКЗИ в клиент удаленного доступа для обеспечения защищенного 
доступа к ВМ

Интеграция со «Службой обеспечения СКЗИ»:
• обработки очередей запросов по принципу FIFO;
• обслуживания запросов от виртуальных СКЗИ, запущенных в разных ВМ (через Клиент 

Службы обеспечения СКЗИ) в рамках отдельных процессов;
• реализации интерфейса взаимодействия с ФДСЧ/АПМДЗ;
• обращения к VDSM для блокировки механизма клонирования/миграции;
• возврата «Клиенту Службы обеспечения СКЗИ» результата попытки блокировки механизма 

клонирования/миграции для заданной ВМ
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Узнайте больше

www.sintezos.ru

Благодарю за внимание!


